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Risk assessment
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Risk assessment
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Risk assessment alternatives

� ����������
������

� ��
��
���

� ������  �

� !���
��"���!���������#��
�
����

� $������	���������������������$����������
���

� !
��
�
�����

� %�������
�����������
������������������	�����������

� %��
��������

� ������	��
���
�������
�������
�������
��&�������
�����
�����

� %����������
�������������
����
��������������

Ph. Oechslin 5



Attack tree example
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Security Policy
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Security controls
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Implementation
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Validation
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ISO 270XX standards
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ISO 27001
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Plan-Do-Check-Act

Ph. Oechslin 14



ISO 27002
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ISO 27002
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ISO 27002
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ISO 27002

� �����
�������	��������
��
��

� ��	��������
�
�������	������������������)

� �
��������������������	������
�������

� !
��
�
�����

� ��
�������&�	
������
��

� 7
����
��

� �����������	���
����
��������������
�������	�������
��
��

� %�����)

� ����������������
��������������
�������	�������
��
��

Ph. Oechslin 18



Ph. Oechslin 19

ISO 27002: Example
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Conclusions
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