
Information, Calcul et Communication: Cours 13

Résumé de la dernière leçon: fonctionnement interne d’un ordinateur

machine de Turing et architecture de von Neumann

transistors et portes logiques, additionneur, mémoire

une porte particulière : la porte XOR (�):

0� 0 = 1� 1 = 0 0� 1 = 1� 0 = 1

Plan de cette leçon: cryptographie et sécurité

menaces et défenses

cryptographie à clé secrète

cryptographie à clé publique

EPFL (GC & MX) ICC - Cours 13 13 décembre 2019 1 / 4



Les menaces sur la sécurité informatique sont nombreuses !

Citons-en quelques-unes parmi les plus fréquentes:

destruction de données

vol de données

usurpation d’identité

manipulation de l’information

. . .
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Heureusement, des remèdes existent!

destruction de données �! disponibilité

vol de données �! confidentialité

usurpation d’identité �! authentification

manipulation de l’information �! intégrité des données

Il y a toujours un compromis à faire entre:

coût du risque et prix des défenses
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Cryptographie

La cryptographie, dont le but est de résoudre certains des problèmes
évoqués ci-dessus, est divisée en deux grandes classes:

La cryptographie à clé secrète (ou cryptographie “symétrique”):

César, Vigenère, Enigma, one-time pad, DES, AES, . . .

La cryptographie à clé publique (ou cryptographie “asymétrique”):

Di�e-Hellman, El Gamal, RSA, DSA, . . .
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Cryptographica- CIE secrete : Scenario

secret K portage f-de )

Alice Bob

message M retro we M

t i

encrypt e C = f ( n
,

k )decrypted=

g ( C
,

k )

Eve intercept C
,

mais

ne soit pas trop quoi en faire sans la che K
. . .



CIEa- usage unique ( "

one - time pad
" )

Void une re cette 100%

Scirepair

encrypts
un message

M compose de n bits : pair Cela
,

it faut suppose que
la

DE secrete K
.

est composer E gale ment de n bits
.

et gem Erie

de la fagan suivante : ohgain des bits Ki est tire

uniform duet an ha sard ( i.e.
,

Pr ( K .  = 1) = Pr ( Ki = o )=L )

et tous les hi rages sort effectives ihdependamment ,
et

Anssi ihdependamment du message M .

Alice envoi e alas C = M ④ K Xor bit
par bit(

pas de returnees

:

ici )
Ex : Si Me 04101101 er K = 11101100

- l

odors C = 10000001



Pain decry p her le message ,
Bob effector e Toperatiar :

D= C ⑦ K =
@to K) ⑦ K =MOCK ⑦ k ) = M

-

= sequence de o
!

Si Eve intercept C
,

elle ne peut rien faire avec :

Pr ( a .

 = o ) = Pr ( M .  ④ Ki  = o ) =P ( Ki  = Mi ) =L

quelle que sat la valero de Mi .

De meine
,

Pr ( Ci  = a ) =L

Pair Eve
,

le message C est cure sequence de bits

hires uniform e- ment are ha sand ! Le systems est sin a- 100% !



DEfaut s de Ce system e :

Pair envoy er un message
de longueur n

,
it faut gender

cure IE de meine longueur , gu
- il faut mower le moyen

de parhager secret . event avant de communique . . .

. Si la DE n' est pas gem Erie par fate ment ate

atonement
,

odors le secret West plus assure a- 100% ( imagine't p .
ex

.

que K = 00000000
,

dans le pie des Cas
. . .

) .

• Gare a- he pas re
- uhh .

Ser la meine dei K pair envoy er

deux messages Me et Mz a- la suite avec ce system e !

A parhr de Cena ⑦ K et C
,

= Me to K
,

Eve peut effector
Cy ④ Cz = My ④ K to Me ④ K = Mn ④Mz : plus an cure garant e de seam . he !

- I
0



Data Encryption Standard ( DES ) : (

1976
)

Un essai pain re-uhtiser.la DE K !

Pnhape ( et scale ment le pnhape , pas tart le system e)

On
suppose

que
le message M et la de K Sart funet Taube

de longueur 2n bits et an decompose Cece x - a- en :

NB
: en pratiqueM = ( Ma

,
Mb )

,
K = ( ka

,
Kb ) ⇐

n = 32bits )
n bits n bits n bits n bots

Sat f : { on }
"

x { on }
"

→ { o
,

. }
"

Cine faction
K M To f I k

,
m ) non - hheiarre

.

.

)
-

-

Note : Si an uh - his air f

Ck
,

m ) = K
,

le System e detent a- la
page

Sui van te he senaif rien d
-

autre que le are - time pad .



. Alice calcite successive ment :

Ca = Ma f ( ka
,

Mb ) preis Cb = Mb ⑦ f ( Kb
,

Ca )

et en voie C = ( Ca
,

Cb ) .

• Comment Bob peut -

it decry p
ter Ce message

?

Tart simple ment
,

on fait ! If re faitles meine operations

dans Yard re inverse :

Db = Cb tof ( Kb
,

Ca
) penis Da - Cato f ( Ka

,Db )
• Ansi

,
Bob reframe M

,
car :

Db = GO f ( Ks
,

G) = Mb ④

f(L⑦fG=
Mb

=  O{
Da = ca-ofcka.is?=MatOffka#oofkaEl--Ma



. Le system e DES applique le principe ai -
des sus

8 fois desuite ( ! ) [ var illustration page servant ]

pair encrypter can message ,
avec en plus cure

permutation du message E towhee et a- la sortie
.

• Ansi
,

ar peut en crypto plus ieurs messages Me
, Mz

,
. .

.

avec la meine IE K et es peter que
meine si

Eve intercept G
,

Cz ,
. . .

elle ne Sera pas capable
de tetramer les messages My

, Mz . .  -

sans la CE K
.

i- Le

. Pair tant
,

Ce system e d -

encrytage a ETECasse

pairla premiere fois en 1999 et rem place

depuis
par le system AES ( Advanced Encryption Standard )

. .



System e

DES message

Couplet original M

[ encrypt age

et le decry phage

s
-

effeduent
avec les mimes

operations !
message

←
crypto C



Cryptographic
-

a dei

publique
:

Proto cde d- e- change de DE de Diffie-Hellman
Alice et Bob deferent E changer des informations de

Mani Ere confident . elle ( et far en voyer des messages

an then hfies ) sans disposer d- une de secrete K

e- changEeI Tarrance : ( comment ) est - ce possible ?

Response I :

Csa
n

-

est pas possible !

Response 2 : Cest possible en pratique grate aux

operations difficile ment ihversibles on

"

operations I Sens

unique
?



Example : Suppesans gu
'

it
sat facile de multiplier

,
mais

difficile de divisor
.

( → jen )

Alice Choi sit un nombre Ni
,

B

'

:b cha '

sit Nz ; et

its se mettent d- accord sur un se nombre M (public )
.

Alice calcite Nz = Na . M de son date er aware Nz a- Bob
.

Bob calcite Ng = Nz . M de son cite et envoi e Ng a- Alice
.

Alice calcite ensuite Ny . Ng = N
,

-

Nim Egan x  = secret
et Bob Cal ale Nz . Nz = Nz . Nim portageIiAlice et Bob sont air si tomb Es d '

accord sur Un meine nombre
.

Si Eve intercept Nz on Ng ( on meine les deux nombre s )
,

et ne said pas deviser
,

elle ne peut pas retrain er le secret
.



La meme

chose avec

des couleur :

facile ment

Medang cables

mais

difficile ment

separable s



Arithmetic ne

modular
're

Bien sin
,

divisor est cure operation facile en vrai :

Eve peut dareeffectorNz IM et rdrawen Na
,

"

de meine que Nz et le "

secret Nn - Nz - M
.

It faut dare mower autre chose !

Soit Pun grand nombre premier .

Sur Tarsem ble { 0,1 ,
- ,P -13

,

on deficit taddihian
,

la multiplication et Tex parenti ah
'

an

modulo P ; ( tanks des operations facies a- executer )

Nyt Nz ( mad P ) Ng . Nz ( mod P ) N
,

"
( mod P )

Example : 4+3 (mod51=2 4.3( mod 51=2 43 (mod 5) = 4

( avec

P=5
)



II se have
que top e- ration Nen ' ( mod P) = Nz est

difficile '

a inverse ( ie
.

,
si on wars donne P

,
Ne et Ns

,

it est difficile de retro cover Nz ) .

Voila dare

Tyriona- sonsuniqueque nous altars utilise
.

Rem argues :

. La difficult-E de tape ration d '

inversion depend du nombrepremier
P cha .si ( c

-

est un long chopine : cdui du logarithm e dis act )
.

It
exist par contre des algorithm es effie aces pain .

trower des grounds hombres

premiers
fo exercise )

et dance realise concrete ment
'

Ce qui va Swire !



Uhh '

sans cette
'

operation a- sons Unique pair
tech

ange

d Time DE secrete entire Alice er Bob

:
• Alice et Bob chassis sent ctabard ensemble an grand nombre

premier P a- n chiffes
,

aus
.

gu
-

can autre nombre

Q entire 1 et P
- 1

. ( P et Q sat dare publics )

.AliceChoi sit un nombre Ny entire 1 et P - IBobcha zit un nombre Nz entre e a p . I
secrete ment

.

Alice
effedrue Ng = a

"
( mod P ) et public Nz

Bob
effedme Ng = Q

"
( mod P) et public Ns



•

Alice
effedme ensuite Ng

M
( mad p ) =

Gem
)

"

Cmod P )
= Q

Nim ( mod P ) = K

Bob
effedme quant Elui Nz

"
( mod P) = )

"

@od P )

=QM. NZ
( mod P ) = K

• Alice et Bob out ah si trave une DE secrete commune K

G- un grand nombre = cure tongue suite debits )
.

No lez Eg dement

'qitlicehe camail

toujourspasNz
,

ni Bob ne connateNe.. A partie de P
,

Q
,

N
,

er Ns
,

it est difficilepain Eve

de retro wer Ny on Nz
,

car itfan drat inverse

Ny Nz

Ng = Q (mad P) ou Nc
,

= Q ( rnod P )
et dare Eve n

-

a pas non plus access an secret K

:



Ceci ne cash
-

true quinn leger aperga de

la multitude des method es qui existent

pair protege les e- changes d- informations . . .

De Mani Ere plus generate ,
vars avez Ete

exposes dans cette deux .

due partie du caus

ICC I un grand nombre de sujets quit van drat

la pane de develop per
de manier plus app ro -

far die

.. .

Ce que j
'

es pete que vous aurea rocca sian

de decorum -

n but an long de vos Etudes !


