Information, Calcul et Communication: Cours 13

Résumé de la derniere lecon: fonctionnement interne d’un ordinateur

@ machine de Turing et architecture de von Neumann
@ transistors et portes logiques, additionneur, mémoire

@ une porte particuliére : la porte XOR (&):

0c0=101=0 0el=100=1

Plan de cette lecon: cryptographie et sécurité

@ menaces et défenses
@ cryptographie a clé secrete
@ cryptographie a clé publique
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Les menaces sur la sécurité informatique sont nombreuses !

Citons-en quelques-unes parmi les plus fréquentes:

@ destruction de données

@ vol de données

@ usurpation d'identité

@ manipulation de I'information
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Heureusement, des remedes existent!

@ destruction de données — disponibilité
@ vol de données — confidentialité
@ usurpation d’identité — authentification

@ manipulation de I'information — intégrité des données

Il'y a toujours un compromis a faire entre:

coiit du risque et prix des défenses
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Cryptographie
La cryptographie, dont le but est de résoudre certains des problemes

évoqués ci-dessus, est divisée en deux grandes classes:

@ La cryptographie a clé secréte (ou cryptographie “symétrique”):

César, Vigenere, Enigma, one-time pad, DES, AES, ...

@ La cryptographie a clé publique (ou cryptographie “asymétrique”):

Diffie-Hellman, El Gamal, RSA, DSA, ...
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